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1.Общие положения
     1.1.Настоящее Положение о защите персональных данных работников и обучающихся (далее - Положение) в Муниципальном автономном учреждении дополнительного образования Дворец творчества детей и молодежи городского округа город Нефтекамск Республики Башкортостан (далее - Учреждение) разработано   в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27.07.2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 года № 152-ФЗ «О персональных данных» (с изм. и доп. вступ. в силу с 01.09.2015г.).
      1.2. Целью Положения является защита персональных данных работников и обучающихся от несанкционированного доступа, неправомерного их использования или утраты. 
      1.3. Настоящее Положение определяет порядок обработки персональных данных работников  и обучающихся, гарантии конфиденциальности сведений, предоставляемых работником  и обучающимся. 
     1.4. Основные понятия,  используемые в настоящем  Положении:
Субъект персональных данных - обучающийся и/или работник Учреждения, к которому относятся соответствующие персональные данные. 
Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация. Персональные данные работника  - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.
Обработка персональных данных – любые действия, совершаемые с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.
Конфиденциальность персональных данных - обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным субъектов персональных данных, требование не допускать их распространения без согласия субъекта персональных данных или иного законного основания.
Распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.
Использование персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Использование персональных данных - действия (операции) с персональными данными, совершаемые должностным лицом  учреждения в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных либо иным образом затрагивающих их права и свободы или права и свободы других лиц;
Блокирование персональных данных - временное прекращение сбора систематизации, накопления, использования, распространения персональных данных субъектов персональных данных, в том числе их передачи;
Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных субъектов персональных данных или в результате которых уничтожаются материальные носители персональных данных субъектов персональных данных;
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;
Информация - сведения (сообщения, данные) независимо от формы их представления;
Документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.
Информационная система Учреждения - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.
     1.5. Персональные данные Субъекта являются конфиденциальной информацией.   Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, или продлевается на основании заключения экспертной комиссии  Учреждения, если иное не определено законом.
     1.6. Порядок ввода в действие и изменения Положения:
     1.6.1. Настоящее Положение вступает в силу с момента его утверждения директором   Учреждения и действует бессрочно, до замены его новым Положением.
     1.6.2. Все изменения в Положение вносятся приказом директора.
  
2.  Персональные данные Субъекта
    2.1. К персональным данным работника Учреждения, получаемым работодателем и подлежащим хранению в порядке, предусмотренном действующим законодательством и настоящим Положением, относятся следующие сведения, содержащиеся в личных делах работников:
- паспортные данные работника;
– ИНН;   копия страхового свидетельства государственного пенсионного страхования;
- копия документа воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);
- копия документа об образовании, квалификации или наличии специальных знаний  или специальной подготовки;
- анкетные данные, заполненные работником при поступлении на работу или в процессе работы (в том числе - автобиография, сведения о семейном положении работника, перемене фамилии, наличии детей и иждивенцев);
- документы о возрасте малолетних детей и месте их обучения;
- документы о состоянии здоровья (сведения об инвалидности, о беременности и т.п.);
- иные документы, которые с учетом специфики работы  должны быть предъявлены работником при заключении трудового договора или в период его действия (включая медицинские заключения, предъявляемые работником при прохождении обязательных предварительных и периодических медицинских осмотров);
- трудовой договор;
- заключение по данным психологического исследования (если такое имеется);
- копии приказов о приеме, переводах, увольнении, повышении заработной платы, премировании, поощрениях и взысканиях;
- личная карточка по форме Т-2;
- заявления, объяснительные и служебные записки работника;
- документы о прохождении работником аттестации, курсов повышения квалификации;
- иные документы, содержащие сведения о работнике, нахождение которых в личном деле работника необходимо для документального оформления трудовых правоотношений с работником (включая приговоры суда о запрете заниматься педагогической деятельностью или занимать руководящие должности).
      2.2. К персональным данным обучающихся, получаемых Учреждением и подлежащих хранению     в порядке, предусмотренном действующим законодательством и настоящим Положением, относятся следующие сведения, содержащиеся в информационной системе Учреждения:
- документы, удостоверяющие личность обучающегося (свидетельство о рождении или паспорт);
- данные о месте проживания;
-  данные о составе семьи;
-  копия страхового свидетельства государственного пенсионного страхования, ИНН.
 
3. Сбор, получение, обработка, учет,   использование  персональных данных
      3.1. Создание персональных данных работника.
Документы, содержащие персональные данные работника, создаются путём:
а) копирования оригиналов (документ об образовании, свидетельство ИНН, пенсионное свидетельство);
 б) внесения сведений в учётные формы (на бумажных и электронных носителях);
 в) получения оригиналов необходимых документов (трудовая книжка, личный листок по учёту кадров, автобиография, медицинское заключение).
    3.2. Персональные данные  обучающегося, создаются путём заполнения сведений об обучающемся в журнале учета работы объединения в системе дополнительного образования.
     3.3. Получение, обработка, хранение и любое другое использование персональных данных работника может осуществляться исключительно в целях соблюдения законов и иных нормативных правовых актов, содействия работнику в  обучении, продвижении по работе, обеспечения личной безопасности работника, контроля качества выполняемой работы, очередности предоставления ежегодного отпуска, установления компенсационных выплат к заработной плате.
      3.4. Получение, обработка, хранение и любое другое использование персональных данных  обучающегося  может осуществляться исключительно в целях соблюдения законов и иных нормативных правовых актов, содействия  обучающемуся в  обучении,  обеспечения личной безопасности обучающегося, контроля качества обучения и обеспечения сохранности имущества.
      3.5. Персональные данные работника следует получать у него самого. Представитель работодателя принимает от поступающего на работу лица документы, проверяет полноту их заполнения и правильность указываемых сведений в соответствии с представленными документами. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа работника дать письменное согласие на их получение.
    3.6. Персональные данные  обучающегося следует получать у него самого или родителей (законных представителей).
     3.7. Все меры конфиденциальности при сборе, обработке и хранении персональных данных  работников и обучающихся  распространяются как на бумажные, так и на электронные (автоматизированные) носители информации. 
     3.8. Хранение персональных данных должно происходить в порядке, исключающем их утрату или неправомерное использование. 
     3.9. Личное дело и личная карточка, карточка формы Т-2, карточки воинского учёта работника хранятся в бумажном виде в папках в специальном шкафу, обеспечивающем защиту от несанкционированного доступа.
     3.10.Трудовая книжка  хранятся в запертом металлическом сейфе.
     3.11. Персональные данные Субъекта могут также храниться в электронном виде на локальной компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные Субъекта, обеспечивается системой паролей.
    3.12. Работодатель не имеет права получать и обрабатывать персональные данные Субъекта о его членстве в общественных объединениях или его профсоюзной деятельности, о его политических, религиозных и иных убеждениях, о частной жизни работника без письменного согласия.      
     3.13. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.
     3.14. Правом получения персональных данных работников на основании закона могут:
- налоговые органы;
- Пенсионный фонд РФ;
- Фонд социального страхования РФ;
- Федеральная инспекция труда,
- Правоохранительные органы (органы внутренних дел, прокуратура, суд и т.д.) по письменным запросам, по делам находящимся в их производстве и связанных с действиями работников. 
     3.15. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.
     3.16.   Работодатель  вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений:
– работника только с его письменного согласия или на основании судебного решения;
–обучающегося только с его письменного согласия, согласия родителей (законных представителей) несовершеннолетнего обучающегося или на основании судебного решения.
     3.17.   Согласие Субъекта персональных данных не требуется в следующих случаях:
- обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия Учреждения;
 - обработка персональных данных осуществляется в целях исполнения трудового договора;
 - обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение его согласия невозможно.
     3.18.Если другому работодателю необходимы сведения о бывшем сотруднике предыдущего работодателя, то их можно предоставить только по письменному запросу. К нему должно быть приложено заявление этого работника со словами "Прошу сообщить обо мне такие-то сведения  учреждению такому-то, в котором я работаю в настоящее время". 

4. Передача персональных данных
    4.1. При передаче персональных данных Субъекта работодатель соблюдает следующие требования:
     4.1.1. Не сообщать персональные данные Субъекта третьей стороне без письменного согласия работника, обучающегося, родителей (законных представителей) обучающегося за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, обучающегося а также в случаях, установленных федеральным законом.
     4.1.2. Не сообщать персональные данные Субъекта в коммерческих целях без его письменного согласия.
      4.1.3. Предупредить лиц, получающих персональные данные Субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами.
     4.2. Разрешать доступ к персональным данным Субъекта только специально уполномоченным лицам (например, работникам  Учреждения, сотрудникам  полиции или прокуратуры. Им предоставляются сведения о  Субъекте в необходимом для работы объеме),  при этом указанные лица должны иметь право получать только те персональные данные Субъекта которые необходимы для выполнения конкретных функций.
      4.3. Работник, имеющий доступ к персональным данным Субъекта в связи с исполнением трудовых обязанностей: 
      4.3.1.Обеспечивает хранение информации, содержащей персональные данные Субъекта исключающее доступ к ним третьих лиц;
     4.3.2. В отсутствие  работника на его рабочем месте не должно быть документов, содержащих персональные данные Субъекта  (соблюдение "политики чистых столов");
     4.3.3. При уходе в отпуск и иных случаях длительного отсутствия работника на своем рабочем месте, он обязан передать документы и иные носители, содержащие персональные данные Субъекта лицу, на которое   приказом будет возложено исполнение его трудовых обязанностей;
      4.3.4. При увольнении  работника, имеющего доступ к персональным данным Субъекта, документы и иные носители, содержащие персональные данные работников, передаются другому  работнику, имеющему доступ к персональным данным работников. 
 
5. Доступ к персональным данным
     5.1. Доступ к персональным данным Субъекта имеют работники работодателя, которым персональные данные необходимы в связи с исполнением ими трудовых обязанностей согласно перечню должностей.
     5.2.  Работники Учреждения, имеющие доступ к персональным данным Субъекта, имеют право получать только те персональные данные Субъекта, которые необходимы им для выполнения конкретных трудовых функций. 
     5.3. Доступ к персональным данным Субъекта без специального разрешения имеют работники, занимающие в организации следующие должности: 
- директор Учреждения; 
- заместители директора Учреждения; 
- секретарь руководителя; 
- иные работники, определяемые приказом директора, в пределах своей компетенции;
- сам работник, носитель данных.
      5.4. Сведения о работающем  работнике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника. 
     5.5. Персональные данные работника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника. 
  
6. Обязанности работодателя по хранению и защите  персональных данных работника
     6.1.В соответствии со ст. 86 ТК РФ работодатель обеспечивает защиту персональных данных работника от неправомерного их использования или утраты за счет собственных средств в порядке, установленном федеральным законом.
     6.2.Работодатель знакомит работника под расписку со всеми внутренними документами, касающимися порядка обработки, передачи персональных данных работников, о правах и обязанностях в этой области.
     6.3.Работодатель   обеспечивает доступ к персональным данным работника только уполномоченным лицам.
     6.4.  Работодатель не вправе при приеме на работу новых сотрудников обязать их заполнять соответствующие анкеты, в которых содержатся вопросы, затрагивающие личные данные о близких родственниках сотрудников, в частности о том, где они работают и какие должности занимают, судимы ли они, имеют ли какое-либо отношение к силовым структурам. На основании норм Трудового кодекса РФ работодателям предоставлено право получать персональные сведения исключительно о работнике, а не о его близких родственниках.
     6.5. Согласия работника на передачу его персональных данных третьим лицам не требуется в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника; когда третьи лица оказывают услуги работодателю на основании заключенных договоров, а также в случаях, установленных федеральным законом и настоящим Положением.

7. Права Субъекта  на обеспечение защиты персональных данных
     7.1. В целях обеспечения защиты персональных данных, хранящихся в Учреждении, работники и обучающиеся, родители (законные представители)  несовершеннолетнего обучающегося,  имеют право:
     7.1.1. Получать полную информацию о своих персональных данных и их обработке.
     7.1.2. Свободного бесплатного доступа к своим персональным данным, включая право на получение копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральными законами. Получение указанной информации о своих персональных данных возможно при личном обращении работника, обучающегося (для малолетнего несовершеннолетнего – его родителей, законных представителей) – к лицу, ответственному за организацию и осуществление хранения персональных данных работников.
     7.1.3. Требовать об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований действующего законодательства. Указанное требование должно быть оформлено письменным заявлением работника на имя директора Учреждения. 
Персональные данные оценочного характера работник, обучающийся, (родитель, законный представитель несовершеннолетнего обучающегося) имеет право дополнить заявлением, выражающим его собственную точку зрения.
     7.1.4. Требовать об извещении Учреждением  всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обучающегося  обо всех произведенных в них исключениях, исправлениях или дополнениях.
     7.1.5. Обжаловать в суде любые неправомерные действия или бездействия работодателя при обработке и защите его персональных данных. 
     7.1.6. На сохранение и защиту своей личной и семейной тайны. 
     7.2. Работник для сохранения полной и точной информации о нем обязан:
     7.2.1. Передавать работодателю   комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым Кодексом  РФ. 
     7.2.2.  В случае изменения персональных данных работника: фамилия, имя, отчество, адрес места жительства, паспортные данные, сведения об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обязанностей и т.п.), сообщать об этом в течение 5 рабочих дней с даты их изменений.
      7.2.3. В случае прохождения курсов, получения наград, благодарностей, прохождения аттестации и т.д., сообщать об этом в течение 5 рабочих дней с даты получения подтверждающего документа.
      7.3. Работники должны быть ознакомлены под роспись с документами  Учреждения, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области. 

 8. Порядок обеспечения защиты персональных данных Субъекта
     8.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. 
     8.2. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и в конечном счете обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности Учреждения. 
     8.3. Защита персональных данных Субъекта от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств и в порядке, установленном федеральным законом. 
     8.4. Внутренняя защита. 
     8.4.1. Для обеспечения внутренней защиты персональных данных Субъекта необходимо соблюдать следующие меры: 
– ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний; 
– строгое избирательное и обоснованное распределение документов и информации между работниками; 
– рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации; 
– знание работником требований нормативно-методических документов по защите информации и сохранению тайны; 
– наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 
– определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника с доступом к базам данных; 
– организация процесса уничтожения информации; 
– своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения. 
     8.4.2. Все файлы, содержащие персональные данные Субъекта в электронном виде, должны быть защищены паролем. 
     8.5. Внешняя защита. 
     8.5.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладеть персональными данными работника. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания документа и др. 
     8.5.2. Распределение функций, рабочие процессы, технология составления, оформления, ведения и хранения документов, содержащих персональные данные Субъекта,  является закрытой от посторонних лиц информацией. 
     8.5.3. Для обеспечения внешней защиты персональных данных Субъекта необходимо предпринять следующие меры: 
 – ввести в Учреждении пропускной режим; 
–  посетителей фиксировать в Журнале учета посетителей с указанием времени посещения и заинтересованного работника  Учреждения;
 – помещения  Учреждения оборудовать техническими средствами охраны и сигнализации. 
      8.6. Все лица, в должностные обязанности которых входит получение, обработка и защита персональных данных Субъекта, при приеме на работу обязаны подписать обязательство о неразглашении персональных данных Субъекта. 
     8.7. По возможности персональные данные обезличиваются. 
     8.8. Кроме мер защиты персональных данных, установленных законодательством, работодатель, работники  могут вырабатывать совместные меры защиты персональных данных Субъекта.
9. Ответственность за нарушение настоящего положения
     9.1. За нарушение порядка обработки (сбора, хранения, использования, распространения и защиты) персональных данных должностное лицо несет административную ответственность в соответствии с действующим законодательством.
     9.2.  За нарушение правил хранения и использования персональных данных, повлекшее за собой материальный ущерб работодателю, работник несет материальную ответственность в соответствии с действующим трудовым законодательством.
     9.3.  Материальный ущерб, нанесенный Субъекту персональных данных за счет ненадлежащего хранения и использования персональных данных, подлежит возмещению в порядке, установленном действующим законодательством.
     9.4. Все, что не урегулировано настоящим Положением, определяется действующим законодательством Российской Федерации.
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