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План мероприятий МАУДО Дворец творчества 

по организации информационной и разъяснительной работы по противодействию 

преступлениям, совершаемым с использованием информационно-

телекоммуникационных технологий 

на 2026-2027 учебный год 

План разработан в соответствии с: 

 Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию»; 

 Стратегия развития информационного общества в РФ на 2017-2030 гг.; 

 Методические рекомендации Минцифры и МВД России по профилактике 

киберпреступлений; 

 Локальные акты: программа воспитания, план мероприятий по безопасности, 

инструкции для педагогов. 

Цель и задачи 

Цель: повышение уровня цифровой грамотности и формирование устойчивых 

навыков безопасного поведения в информационно-телекоммуникационной среде у всех 

участников образовательного процесса для снижения риска стать жертвой IT-

преступлений. 

Задачи: 
Просветительская: информировать о распространѐнных видах IT-преступлений 

(фишинг, вишинг, кибермошенничество, кража аккаунтов, вовлечение в дропперство, 

распространение фейков, кибербуллинг, незаконный сбор персональных данных). 

Обучающая: сформировать практические навыки распознавания мошеннических 

схем, безопасного использования онлайн-сервисов, защиты персональных данных, 

двухфакторной аутентификации, проверки ссылок и вложений. 

Воспитательная: воспитывать ответственное, критическое и законопослушное 

поведение в интернете, неприятие участия в незаконных онлайн-схемах (например, 

«лѐгкий заработок» для подростков). 

Профилактическая: обучать алгоритму действий при столкновении с IT-

преступлением (куда сообщать, как сохранить доказательства, как не поддаться панике). 

Методическая: повысить компетентность педагогов в вопросах цифровой 

безопасности и методах обучения детей. 

 

Календарный план мероприятий 

№ 

п/п 

Наименование мероприятий Срок 

исполнения 

Ответственные 

1.  Планирование работы образовательной 

организации по  противодействию 

преступлениям, совершаемым с 

использованием информационно – 

телекоммуникационных технологий 

на 2026-2027 учебный год 

Август-сентябрь Директор, зам. 

директора по 

УР, ВР, старшие 

методисты, 

методисты,  

СЕНТЯБРЬ – ОРГАНИЗАЦИОННЫЙ 

2.  Планирование работы на год, включение 

тем по цифровой гигиене в планы 

объединений 

сентябрь Зам. директора 

по ВР 



2 

 

3.  Оформление информационного стенда 

«Безопасный интернет: знай и 

защищайся» (телефоны, памятки, QR-

коды на ресурсы) 

сентябрь Педагог-

организатор, 

системный 

администратор 

ОКТЯБРЬ – МЕСЯЧНИК КИБЕРГИГИЕНЫ 

4.  Единый урок безопасности в сети 

Интернет (всероссийская акция) – 

тематические беседы в группах 

октябрь Педагоги ДО 

5.  Родительское собрание «Мошенники не 

дремлют: как уберечь себя и ребѐнка от 

IT-преступлений» 

октябрь Педагог-

организатор, 

приглашѐнный 

сотрудник 

полиции (по 

согласованию) 

6.  Конкурс видеороликов «Стоп, 

мошенник!» (короткие ролики о правилах 

безопасности) 

октябрь Методисты 

НОЯБРЬ – МЕСЯЧНИК ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

7.  Тематические занятия «Цифровой след: 

что о тебе знает интернет» 

ноябрь Педагоги ДО, 

психолог 

8.  Практикум для родителей «Как настроить 

родительский контроль и защитить 

семейный бюджет» 

ноябрь Системный 

администратор, 

педагог-

психолог 

9.  Распространение памяток «Что делать, 

если взломали аккаунт / украли деньги? 

Алгоритм действий» 

ноябрь Методисты 

ДЕКАБРЬ – МЕСЯЧНИК ПРОФИЛАКТИКИ ВОВЛЕЧЕНИЯ  

В НЕЗАКОННЫЕ СХЕМЫ 

10.  Беседа «Лѐгкие деньги в интернете: как 

не стать дроппером и не пойти под суд» 

(ответственность за обналичивание, 

вывод средств) 

декабрь Методисты 

11.  Игровой квиз «Кибердетектив: разоблачи 

мошенника» (командная игра на знание 

схем) 

декабрь Педагог-

организатор 

12.  Родительский лекторий «Как распознать, 

что ребѐнок вовлечѐн в незаконную 

онлайн-деятельность» 

декабрь Педагог-

психолог 

ЯНВАРЬ – МЕСЯЧНИК БЕЗОПАСНЫХ ПОКУПОК И ОНЛАЙН-СЕРВИСОВ 

13.  Классный час «Безопасные покупки на 

маркетплейсах и в соцсетях: как не 

попасться на уловки» 

январь Педагоги ДО 

14.  Тренинг для педагогов «Как самому не 

стать жертвой кибермошенников и 

научить детей» 

январь Приглашѐнный 

специалист 

(МВД или IT-

безопасности) 

15.  Создание и распространение электронной 

памятки «Правила финансовой 

безопасности в интернете» (в 

январь Методисты 



3 

 

родительские чаты) 

ФЕВРАЛЬ – МЕСЯЧНИК ЗАЩИТЫ ОТ КИБЕРБУЛЛИНГА И ФЕЙКОВ 

16.  Тематическая программа «Травля в сети: 

как распознать, остановить, защититься» 

февраль Педагог-

психолог 

17.  Конкурс рисунков/плакатов «Интернет 

без страха: мы за безопасность» 

февраль Педагоги ДПИ 

18.  Родительское собрание «Как обсуждать с 

ребѐнком опасный контент и не потерять 

доверие» 

февраль Педагог-

психолог 

МАРТ – МЕСЯЧНИК ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ  

И КРАЖИ АККАУНТОВ 

19.  Практикум «Двухфакторная 

аутентификация, сложные пароли и 

менеджеры паролей – как защитить свои 

аккаунты» 

март Методисты 

20.  Акция «Смени пароль» – 

информационная минутка перед 

занятиями 

март Педагоги ДО 

АПРЕЛЬ – МЕСЯЧНИК ФИНАНСОВОЙ КИБЕРГИГИЕНЫ 

21.  Интерактивная игра «Мошенники в 

мессенджерах: кто звонит с «безопасного 

счѐта»? (разбор реальных аудиозвонков) 

апрель Педагог-

организатор  

22.  Консультация для родителей «Как 

защитить банковские карты и счета от 

мошенников: правила для всей семьи» 

апрель Сотрудник банка 

(по 

согласованию 

23.  Выставка творческих работ «Я знаю, как 

безопасно сидеть в интернете» 

апрель Педагоги ДО 

МАЙ – МЕСЯЧНИК ПОДВЕДЕНИЯ ИТОГОВ 

24.  Итоговое анкетирование «Изменилось ли 

моѐ поведение в интернете?» 

май Педагог-

психолог 

25.  Педагогический совет «Анализ 

эффективности разъяснительной работы 

по противодействию IT-преступлениям 

за год. Планирование на следующий 

учебный год» 

май Зам. директора 

по ВР 

26.  Обновление информационного стенда на 

летний период (памятки: «Отдыхай 

безопасно: защити смартфон, не ведись 

на хайп» 

май Методисты 

ИЮНЬ-АВГУСТ – ЛЕТНИЙ ПЕРИОД 

27.  Включение тем по кибербезопасности в 

программы летнего лагеря (игровые 

занятия, конкурсы) 

июнь Начальники 

лагерей 
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Работа с родителями 

 Родительские собрания (2-3 раза в год) с обязательным блоком о IT-

мошенничестве и безопасности детей в сети; 

 Памятки и буклеты (электронные и печатные) с телефонами доверия, сайтами 

(например, «Кибербезопасность для граждан» от МВД, «Научись защищать себя» от 

CERT); 

 Индивидуальные консультации по вопросам взлома аккаунтов, финансовых 

потерь, вовлечения детей в незаконные схемы; 

 Привлечение родителей к участию в акциях и конкурсах по кибербезопасности. 

Работа с педагогами 

 Обучение педагогов основам цифровой гигиены и распознавания мошеннических 

схем (курсы повышения квалификации, вебинары); 

 Проведение инструктажей о порядке действий в случае, если обучающийся 

сообщил о столкновении с IT-преступлением; 

 Создание методической копилки материалов для проведения классных часов 

(презентации, видео, кейсы); 

 Взаимодействие с сотрудниками МВД для получения актуальной информации о 

новых схемах мошенничества. 

Взаимодействие с социумом 

 Территориальный отдел МВД России (подразделение по борьбе с IT-

преступлениями) – проведение лекций, предоставление статистики, консультаций. 

 Банки и финансовые организации – проведение занятий по финансовой 

кибербезопасности. 

 Прокуратура / КДН – разъяснение ответственности за участие в IT-преступлениях 

(например, дропперство, сбыт персональных данных). 

Ожидаемые результаты 

 Снижение числа обращений родителей и обучающихся по фактам IT-

мошенничества (или повышение числа своевременных обращений до совершения 

перевода); 

 Овладение обучающимися базовыми навыками: проверка ссылок, распознавание 

фишинга, использование двухфакторной аутентификации, понимание ответственности за 

«лѐгкий заработок»; 

 Повышение уровня цифровой грамотности педагогов и родителей (по данным 

анкетирования – не менее 80% демонстрируют уверенные знания); 

 Создание системы оперативного информирования о новых мошеннических схемах 

(через родительские чаты, сайт УДО). 

 

Все мероприятия проводятся с учѐтом возрастных особенностей. Для младших 

школьников – акцент на правила общения с незнакомцами в сети, для подростков – на 

финансовую безопасность и юридическую ответственность. Для родителей – на контроль 

и доверительное общение. 
 

 

 

 

План подготовил:  

Заместитель директора по ВР __________________________  Гилимханова Р.Р. 

 


